Parterna har i samband med Avtalet (Avtal om pakettianster m.m.) ingatt foljande
personuppgiftsbitrddesavtal, som ocksa utgor bilaga till Avtalet. |
personuppgiftsbitrddesavtalet ar Kunden personuppgiftsansvarig ("PA”) och CityMail
personuppgiftsbitrade ("PB”).

1. Definitioner

Om inte annat tydligt framgar ska begrepp som anvands i detta Bitrddesavtal ("PUB-
Avtalet”) ha motsvarande definition som féljer av vid var tid gallande
personuppgiftslagstiftning, innefattande men inte begransat till den allmanna
dataskyddsférordningen (EU) 2016/679 ("GDPR”), med tillhérande
genomférandeforfattningar samt behorig tillsynsmyndighets bindande beslut, féreskrifter och
allmanna rad samt tilkommande lokal anpassning och reglering avseende dataskydd
(gemensamt "Gallande dataskyddsregler”).

2. Innehall och syfte

2.1 Detta avtal har till syfte att uppfylla Gallande dataskyddsreglers krav pa ett skriftligt avtal
mellan PA och PB som reglerar den personuppgiftsbehandling som PB utfér pa uppdrag av
PA. Parterna har darfor enats om att inga detta Bitradesavtal.

2.2 Detta Bitradesavtal géller for samtliga mellan Parterna tecknade avtal dar PB ar
personuppgiftsbitrade till PA. De avtalade tjansterna innebar att PB behandlar
personuppgifter & PA:s vagnar i omfattning som regleras av Tjansteavtalet.

3. Ansvar och instruktion

3.1 PA har ansvar for all behandling av avtalade personuppgifter i enlighet med Gallande
dataskyddsregler.

3.2 PB atar sig att bara behandla avtalade personuppgifter i enlighet med detta Bitrddesavtal och
PA:s dokumenterade instruktioner till PB som framgar av Appendix 1.

4. PBs skyldigheter
4.1 PB férbinder sig att:

a) tillse att behandlingen av personuppgifter sker i enlighet med Gallande
dataskyddsregler;

b) bistd PA med att tillse att skyldigheterna enligt tillamplig personuppgiftslagstiftning
fullgérs, med beaktande av typen av behandling och den information som PB har att
tillga;

c) enbart behandla personuppgifter for PA:s rakning och i enlighet med PA:s
dokumenterade instruktioner och om PB av nagon anledning inte foljer de instruktioner
som PB har fatt ska PB omedelbart informera den PA om detta, varpa PA har ratt att

stoppa Behandlingen, krava aterlamning av Personuppgifterna och/eller saga upp
PUB-Avtalet;

d) omedelbart informera PA om PB anser att en instruktion strider mot tillamplig
personuppgiftslagstiftning;

e) implementera lampliga tekniska och organisatoriska atgarder i syfte att sakerstalla och
pavisa att personuppgifter inte behandlas pa ett ofillatet eller olagligt satt, eller pa satt
som gor att de riskerar att komma i oratta hander, samt sakerstalla att dessa (med
beaktande av den tekniska utvecklingen, genomférandekostnaderna och



behandlingens art, omfattning, sammanhang och dndamal) haller en sakerhetsniva
som ar l[amplig i forhallande till risken for fysiska personers rattigheter och friheter;

f) fora register 6ver alla kategorier av behandling som utférs for PA:s rakning;

g) om nodvandigt, utféra behdrighetskontroll och loggning av de system dar
personuppgifter behandlas i syfte att méjliggéra for PA att granska och sakerstélla
integritet och konfidentialitet for personuppgifterna, sakerstalla att endast personer med
behorighet far behandla personuppgifter samt darutdver tillse att dessa har atagit sig att
iaktta konfidentialitet eller omfattas av en l[amplig lagstadgad tystnadsplikt;

h) utan dréjsmal besvara alla fragor fran PA som rér behandlingen av personuppgifter
samt ge PA tillgang till all information som kravs for att visa att de skyldigheter som
faststalls i tillamplig personuppgiftslagstiftning har fullgjorts;

i) utan dréjsmal hanvisa till PA om tredje man begér information fran PB som rér
behandlingen av personuppgifter (om inte ett sadant meddelande &r otillatet under
straffansvar), samt pa begaran samarbeta med ansvarig tillsynsmyndighet vid
utférandet av dennes uppgifter och utan drojsmal informera PA om detta;

j) hjalpa PA genom Iampliga tekniska och organisatoriska atgarder, i den man detta ar
mojligt, sa att PA kan fullgora sin skyldighet att svara pa begaran om utdvande av den
registrerades rattigheter enligt tillamplig personuppgiftslagstiftning;

k) utan dréjsmal underratta PA om PB upptéacker fullbordade fall av eller forsok till
obehorig atkomst till personuppgifter;

) inte Overfora personuppgifter till tredje land utan skriftligt godkdnnande av PA;

m) pa begaran av PA, mdjliggdra och bidra till granskning av de anlaggningar dar
behandling av personuppgifter sker i syfte att sakerstélla samt visa pa att behandlingen
sker i enlighet med avtalet och att de skyldigheter som faststalls i tillamplig
personuppgiftslagstiftning har fullgjorts.

5. Underbitrade

5.1 PB erhaller harmed ett allmant skriftligt forhandstillstand att anlita ett eller flera underbitraden
for behandling av personuppgifter. PB garanterar att sddan underbitrades behandling sker
med beaktande av de skyldigheter som PB har att beakta vid sin personuppgiftsbehandling
under PUB-Avtalet. Om PB avser att utse en underleverantér fér behandling av
personuppgifter ska PB informera PA om sadan underleverantérs identitet och, pa PA:s
begéaran, ldamna ytterligare relevant information. PA har magjlighet att inom tio (10) dagar fran
erhallandet av sadan information skriftligen motsatta sig att aktuell underleverantor utses.

5.2 PB ar fullt ansvarig gentemot PA for underbitrades personuppgiftsbehandling

6. Avtalstid och uppsagning

6.1 Detta PUB-Avtal ska boérja galla nar det ar underskrivet av Parterna och ska galla till dess
Tjansteavtalet upphor.

6.2 Part har ratt att sdga upp PUB-Avtalet till omedelbart upphérande om den andra Parten i
vasentligt avseende asidosatter sina skyldigheter enligt PUB-Avtalet och inte vidtar rattelse
darav inom ftrettio (30) dagar fran nar sddan Part genom meddelande fran den icke
avtalsbrytande Parten uppmarksammats pa asidosattandet. Ett vasentligt brott mot detta
PUB-Avtal ska aven alltid anses utgdra ett vasentligt brott mot Tjansteavtalet.

7. Hantering av en personuppgiftsincident

7.1 PB ska underratta anvisad kontaktperson hos den PA utan onddigt drojsmal efter att ha fatt
vetskap om en personuppgiftsincident. Om och i den utstrackning det inte ar majligt att
tillhandahalla informationen samtidigt, far PB tillhandahalla den PA informationen i omgangar
utan onddigt ytterligare dréjsmal.



7.2 PB ska utan onddigt dréjsmal utreda en personuppgiftsincident och vidta atgarder for att
mildra personuppgiftsincidentens potentiella negativa effekter, identifiera dess orsak(er) och
forhindra liknande personuppgiftsincidenter. PB ska samarbeta med den PA i syfte att skydda
registrerade fysiska personers rattigheter och friheter. Parterna atar sig att koordinera
korrigerande och mildrande atgarder som vidtas och planeras.

8. Skadesloshet

8.1 PB ska halla PA skadeldst i handelse av att PA asamkas skada som ar hanforlig till PB:s
behandling av personuppgifter i strid med instruktion fran PA eller detta PUB-Avtal.

8.2 Parts skadestandsansvar enligt detta PUB-Avtal &r begrénsat i omfattning och belopp av den
ansvarsbegransning som féljer av Avtalet.

9. Upphorande av behandling av personuppgifter

Efter PUB-Avtalets upphdrande ska PB aterlamna alla personuppgifter till PA eller radera
dessa, pa dennes begaran, forutsatt att PB inte pa grund av lagkrav ar forhindrad att géra
detta

10. Tvist

Tvist angaende tolkning eller tillampning av detta avtal ska avgoras enligt Avtalets
bestdmmelse om tvist.

ANDAMAL MED BEHANDLINGEN

Andamalet med Behandlingen &r att tillgodose PAs dnskemal om att spara aviserade
forsandelser, forse avsandare och mottagare med information om sparningshandelser,
mojliggora foér mottagaren att anpassa utdelningsmetoden, mojliggora en enkel paketretur i
samband med utdelningsavisering, mojliggéra och understka utdelning till paketskap och olika
typer av smarta brevlador eller lassystem, méjliggora inlamning av férsandelser till paketombud
for vidare utldmning och avisering av inldmnade férséndelser, utredning och felsdkning av
tjansten eller kopplat till specifika aviserade férsandelser, ta fram avpersonifierad statistik om
tjiansten samt for att mojliggéra inhadmtning av mottagares bedémning av leveransen.

REGISTRERADE SOM BERORS
Aviserade mottagare av sparbara forsandelser.

PERSONUPPGIFTER SOM BEHANDLAS
Personuppgifter som kan komma att behandlas ar information om namn, adress, epost,
telefonnummer, samt information om férsandelsen sdsom avsandare, vikt och paketreferenser.

KANSLIGA PERSONUPPGIFTER
Kansliga personuppgifter behandlas inte.

PERSONNUMMER
Uppgifter som innehaller personnummer behandlas inte.
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LAGOVERTRADELSER
Uppgifter som innehaller lagévertradelser behandlas inte.

SAKERHET
Endast den eller de personer som behdver tillgang till en viss personuppgift i behandlingen foér
att utféra sin arbetsuppgift i enlighet med angivet andamal har atkomst till uppgifterna.

TILLGANG TILL REGISTRET

IT-personal som ansvarar for inldsning av aviseringsfil, samt drift och underhall av
sparningssystemet har tillgang till samtliga uppgifter. Utdver detta har support- och
kundtjanstpersonal tillgang till uppgifter om enskilda mottagare vid behov. Anlitade
underbitraden ges tillgang till de uppgifter som behovs for att de ska kunna utféra sin del av
utdelnings- eller sparningskedjan.

UNDERBITRADEN
DHL

Microsoft Ireland
Generic

iBoxen

Trustpilot

PLATS FOR BEHANDLINGEN

Behandlingen sker i normalfallet pa bade servrar placerade i Sverige samt i Microsofts Azure
med servrar inom EU. | vissa fall sker underbitrddes behandling utanfér EU/EES. Sadan
behandling regleras i punkt 11 nedan.

OVERFORINGAR TILL TREDJE LAND

| det fall dverforing av personuppgifter till tredje land ar nodvandig fér att uppfylla Andamalen &r
sadan Overforing tillaten under forutsattning att landet finns med pa EUs lista éver lander med
adekvat skyddsniva alternativt att Standardavtalsklausuler (SCCs) anvands.

GALLRING

Personuppgifter kommer att Behandlas sa lange det ar nédvandigt for utférandet av tjansten
under Huvudavtalet, dock langst tre manader i syfte att behéalla detaljer om férsandelser for att
kunna utreda klagomal och reklamationer.

GRANSKNING

PB ska arligen genomféra en intern granskning av sin personuppgiftsbehandling, i syfte att
kontrollera GDPR-efterlevnad.



